veritas
iustitia
libertas

SCHRIFTLICHE ZUSAMMENFASSUNG ZUM VORTRAG

,DIE GRUNDLAGEN DER RSA-VERSCHLUSSELUNG"

VON DANIEL METZSCH

Freie Universitit Berlin
Fachbereich fir Mathematik & Informatik
Institut fiir Mathematik II

Seminar tiber Algebra und Zahlentheorie (LV 19132)
Univ.—Prof. Dr. Volker Schulze

im Sommersemester 2007



Inhaltsverzeichnis

1. IDEE DER PUBLIC-KEY VERSCHLUSSELUNG
2. DAS RSA-VERFAHREN
EINFUHRUNG UND HISTORISCHES
SCHLUSSELERZEUGUNG
VERSCHLUSSELUNG
ENTSCHLUSSELUNG
SICHERHEIT DES GEHEIMEN SCHLUSSELS, WAHL VON P,Q,E UND D
EFFIZIENZ DES VERFAHRENS
3. LITERATUR

a. BILDNACHWEISE

b. TEXTNACHWEISE

0o T

Abb. 1: Adi Shamir, Ron Rivest und Len Adlemen (von links nach rechts)




1. Idee der Public-Key—Verschliisselung

Man unterscheidet in der Kryptographie zwei groBe Teilbereiche zur Ver— und
Entschliisselung, die symmetrische und asymmetrische Kryptographie. Bei der
symmetrischen Kryptographie benétigen je zweil Teilnehmer einen Schliissel, der
vor allen anderen Teilnehmern im Netzwerk geheim gehalten werden muss. Die
symmetrische Kryptographie geht davon aus, dass nicht nur der Empfianger einer
Nachricht den passenden Schliissel besitzt, sondern auch der Sender dieser
Nachricht, um den entsprechenden Geheimtext zu produzieren. Gegensitzlich dazu
entwickelten W. Diffie und M. Hellmann in ihrer Publikation aus dem Jahr 1976 das
Konzept der asymmetrischen— oder Public-Key-Kryptographie. Dabei hat jeder
Teilnehmer zweil Schliissel, einen 6ffentlichen und einen privaten. Ein potentieller
Angreifer hat also auch bei diesem Verfahren von Vornherein mehr Informationen
zur Verfiigung. Man muss demnach natiirlich fordern, dass es dem Angreifer nicht
moglich ist, aus dem offentlichen Schliissel eines Teilnehmers dessen privaten
Schliissel zu berechnen. Ver— und Entschliisselung funktionieren gemiB3 der
Abbildung 2. Ein bekanntes Beispiel, das RSA-Verfahren, wird im Folgenden
diskutiert.
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2. DAS RSA-VERFAHREN

a. EINFUHRUNG UND HISTORISCHES

Das, nach seinen Erfindern Ron Rivest, Adi Shamir und Len Adleman benannte,
RSA-Verfahren wurde 1978 entwickelt und publiziert, war das erste Public-Key-
Verschliisselungsverfahren und hat bis heute an seiner Bedeutung nicht verloren.
Zunichst noch einige Definitionen und Sitze:

Definition 1: Eine positive ganze Zahl p>1 hei3t Primzahl, wenn sie sich nur durch p
und 1 teilen ldsst.

Definition 2: Fiir zweil ganze Zahlen m,n# 0 gibt es stets eine groBten gemeinsamen
Teiler (in Zeichen: ggT(m,n)), d.h. die groBte natiirliche Zahl, die sowohl m als auch
n ohne Rest teilt.

Definition 3: Zwei Zahlen n und m heiBlen teilerfremd, wenn sie positive ganze
Zahlen sind und wenn 1 die einzige Zahl ist, die sowohl n also auch m teilt, anders
ausgedriickt: Der groBBte gemeinsame Teiler von n und m ist 1: ggT(m,n)=1.

Definition 4: Fiir zwei positive Zahlen m und n bezeichnen wir den Rest r beil der
Division von m durch n mit r=m mod(n), d.h. es istO £ r < m, und es gibt eine Zahl k
(der ganze Anteil bei der Division von m durch n) mit m=k-n+r



Definition 5: ¢ : IN — INist eine Abbildung mite(n) = > 1<ica 1 und heiBt Eulersche

<
ggT(@,n)=1

¢ —~Funktion. AuBerdem ist ¢ multiplikativ: ¢(x-y)=0(x)-@(y) fiir teilfremde x,y.

Definition 6: Seienn e IN,a e IZ, . Dann hei3t a Primitivwurzel mod(n), falls Ord(a)=
¢(n),d.h. (a mod(n)) erzeugt die Gruppe der primen Restklassen, wobei (a mod(n))
prime Restklasse mod(n) hei3t & ggT(a,n)=1.

Satz 1 (Satz von Euler): Es seiae [Z,ne IN. Dann gilt, wenn ggT(a,n)=1, 2™ =

1mod(n). Ersetzt man die Zahl n durch eine Primzahl p, folgt a®® =aP~! =
1mod(p)und damit der Corollar 1 (Kleiner Satz von Fermat). Beweise: [3], S. 124f..

Satz 2 (Chinesischer Restsatz): Seien m;,m.,....mye IN paarweise teilerfremde
Zahlen und aj,as,...,ape IZ. Dann existiert einxelZ, das alle Kongruenzen
x =a, mod(m,),...,x =a, mod(m,)erfillt. x ist mod(m;,msy,...,m,) eindeutig bestimmt

und mit x auch jeder andere Reprisentant in seiner Restklasse eine Losung
mod(m;,ms,...,m,). Beweis: [6] auf S. 18.

Satz 3 (Erweiterter euklidischer Algorithmus, kurz EEA): Seiena e IN,,be IN. Der
grofBte gemeinsame Teiler ggT(a, b) ldsst sich als Linearkombination von a und b
darstellen: ggT(a,b)=u-a+v-b |uvelZ. Die Darstellung muss dabei nicht
eindeutig sein. Der konstruktive Beweis findet sich z.B. in [6] auf S. 3.

Wir diskutieren im Folgenden wie die Schliissel erzeugt werden, wie die Ver— und
Entschliisselung funktionieren, einige Aspekte zur Sicherheit und Effizienz des
RSA-Verfahrens sowie die sinnvolle Wahl notiger Parameter.

b. SCHLUSSELERZEUGUNG

Der erste Schritt besteht darin, zwei Primzahlen p,q zu wihlen, sodass die
Faktorisierung ihres Produktes n schwierig ist. Das bedeutet insbesondere, dass
die Primfaktoren groB3 genug sein miissen, sodass ein Ausprobieren aller
Primzahlen als in Frage kommende Teiler quasi unmoglich ist. Man wihlt heute
typsicherweise Zahlen der GroBenordnung von 512 Bits, d.h. Zahlen der GroBe 2°'%.
Der Moduln hat damit die GroBe 1024 Bits. Halten wir also fest: n=p-q (). Weiter
wird eine natiirliche Zahl e gewihlt mit 1<e<o@n) ={@E-D-1) AggTle,on) =1,
wobei ¢ die eulersche ¢-Funktion bezeichnet. Daraus berechnet man eine
natiirliche Zahl d mit 1<d<oen)=(@-D@-DA d-e=1mod(pn)).Die Zahl d lisst
sich mit dem erweiterten euklidischen Algorithmus (EEA) einfach berechnen.
AuBerdem existiert sie natiirlich, weilggT(e,¢(n)) =1. Betrachten wir das kurz an
einem Beispiel:

Beispiel 1: Wir wéihlen p=11 und q=17. Damit ist n=187 und damit ist

o(n) = 160. e sei gewdhit durch e=7. Damit ist nach dem EEA d=23-

Wir wenden den eukiidischen Algorithmus auf 160 und 7 an-

160=22-7+6
7=1-6+1 =>g9T7(1607)=1=7-1-6=7-1-(160-22-7)=23-7-1-160
6=6-1+0

Esist also 1=23-7-1-160bzw. 1=23-7-1-160=23-7 mod(160) .

= 1=23-7mod(160) = d = 23.




c. VERSCHLUSSELUNG
Uberlegen wir uns nun, wie wir einen Klartext m mit dem RSA-Verfahren

verschliisseln konnen. m wird verschliisselt zu ¢ = m® mod(n) (II). Somit kann nun
jeder, der den offentlichen Schliissel (n,e) kennt, den Klartext m verschliisseln.
Wollen wir nun einen Text verschliisseln, miissen wir uns sog. Blockchiffren
bedienen. Nehmen wir dazu an, das verwendete AlphabetQ hat N Zeichen und die
Zeichen die Zahlen 0,1,2,... N-1. Setzek = |_logN nJ.So wird ein Block mj,my,...,my,

K .
m, e Q1<i<k in die Zahlm =) mN*" () verwandelt. m wird nun gemiB (II)
i=1

verschliisselt. ¢ kann dann zur Basis N geschrieben werden. Die N-adische
Entwicklung der Zahl hat dann aber auch die Liange (k+1). Damit ist

k .
c=Yc N ¢, e QO<i<k (V).
i=0

Beispiel 1 (Forts.): Wir verwendenQ ={0,a,b,c} mit a=1, h=2, ¢=3. Unser
Alphabet besteht demnach aus N=4 Zeichen mit n=187 und k=|log, 187 |= 3.
Das ist die Linge der Klartextblocke. Wollen wir also den Block ,abb*
verschliisseln, entspricht dies zunéchst dem String ., 122" und wg. (III) der Zahl
m=1-4°+2-4' +2-4° = 26. Durch  Verschliisseln  erhalten — wir c=
26" mod(187) =104. Zur Basis 4 umgeschrieben ergibt sich c¢=1-4°+2-4% +
2-4'+0-4° =104, also ,,abb0".

d. ENTSCHLUSSELUNG
Die Tatsache, dass das RSA-Verfahren iiberhaupt funktioniert, beruht auf diesem
Satz 4, den wir im Anschluss beweisen:

Satz 4: Sei (n,e) ein offentlicher Schliissel und d der entsprechende private
Schliissel im RSA-Verfahren. Dann gilt(m®)* modn)=m VmeIN:0<m<n.

Beweis: Wir wissen nach Definition von d, dass ed = 1mod(¢g(n)). Nun konnen wir

den  Modulo—-Operator so umschreiben, dass eine ganze Zahl u

mu-(p(n)+1

existiert:u-@n)+1=e-d. = (m®)? =m® = . Das Ziel ist es nun zunichst,

den Satz von Euler anzuwenden. Wir unterscheiden daher zwei Fille:

1. Fall (geTm,n)=D:m"**! =m . m"* =m . (m®")" = m-1" = m mod(n) (Satz 1).
2. Fall (ggT(m,n)# 1 ): Dabei konnen wiederum zwei Fille auftreten: m ist ein
Vielfaches von n oder m besitzt genau einen Primteiler gemeinsam mit n.

u-o(n)+1 = Ou-(p(n)+1 =0 = m mod(n).

u-@(n)+1 = Ou-(p(n)+1

(a) n|lm: Dann ist m = 0 mod(n) A m

(b) plm, q\\ m: Dann ist m = O mod(p) = m =0 = m mod(p) und

u-e(n)+1 u-(g-D(p-D+1

(q—l))u(p—l) .m = lu(D—l) .m = mmod(q) (dle

4 = mmod(n). OJ

damit m =m = (m

u-o(n)+1

vorletzte Kongruenz wg. Cor. 1). Insgesamt gilt m =m°®

Wurde also ¢ gemiB Beispiel 1 berechnet, kann m wegen (II) mittels m=c?mod(n)
ermittelt werden. Sehen wir uns das Resultat wieder an unserem Beispiel an:

Beispiel 1 (Forts.): Wir hatten n=187, e=7 und d=23 gewéhlt bzw. berechnet.
Unser verschliisselter String war c¢=104. Wir entschliisseln dies geméil der
Erkenntnisse aus Satz 3 104°mod(187)= 26. Eine praktische Methode zur
Berechnung dieser grol3en Kongruenz findet man unter [5].




e. SICHERHEIT DES GEHEIMEN SCHLUSSELS

Nun haben wir die mathematische Korrektheit des RSA-Algorithmus hinreichend
iiberpriift. Bleibt die Frage zu beantworten, ob das RSA-Verfahren auch die in 1.
beschriebenen Public-Key-Eigenschaften erfillt. Es darf also praktisch nicht
moglich sein, aus dem offentlichen Schliissel eines Teilnehmers dessen privaten
Schliissel zu berechnen. Wir zeigen im folgenden Satz 5, dass es genauso schwierig
ist, die Primfaktoren p,q aus n zu berechnen, wie die Bestimmung des geheimen
Schliissels d aus dem dffentlichen Schliissel (n,e).

Satz 5!' Gegeben sei eine Zahl n, die das Produkt zweier Primzahlen p,q ist. Fiir
jeden Angreifer A sind folg. Dinge dquivalent:

) A kann bei Eingabe von n die Primfaktoren p und q von n bestimmen.
(i) A kann bei Eingabe von n und einer zu ¢(n) teilerfremden Zahl e eine
Zahl d berechnen mit ed = 1 mod(e(n)).
Beweis:
"(i) = (i)": Dies folgt mittels des erweiterten euklidischen Algorithmus genauso
wie bei der Schliisselerzeugung des RSA-Verfahrens (s. Satz 3 bzw. Beispiel 1).

"(i) = ()": Angenommen der Algorithmus kann bei der Eingabe von n und e die
Zahl d bestimmen, fir die gilt ed =1mod(e(n)).Aus ed =1mod(e(n))folgt ed-
1=k @(n) fiir eink € [Z.Nehmen wir weiter an, der Angreifer kann eine Zahla e IZ,
und eine natiirliche Zahl s finden mit den Eigenschaften (*) a® =1mod(n), (%)
a® £ +1 mod(n). Dann kann man aus (*) schlieBen, dass n|(a®** —1)und wegen der 3.
binomischen Formel n|(a® —1)(a® +1).Aus (*x) folgt im Gegensatz dazu, dass n
weder(a® — 1) noch(a® + Dteilt. n teilt aber das Produkt und deswegen ist auch in
jedem der Faktoren genau einer der Primfaktoren enthalten. Bestimmt man also den
ggT(n,(@® —-1)), so findet man einen Primfaktor von n. [J

Man kann zeigen, dass sich a und s effektiv finden lassen. Der Algorithmus ist aber
probabilistisch, man hat also unter Umstinden einige Fehlversuche. Wir sehen in

dem nichsten Satz 6, dass in jeder Iteration die Wahrscheinlichkeit dafiir, dass ein
Primteiler von n gefunden wird, mindestens 0,5 betrigt:

Satz 6: Die Anzahl der zu n primen Zahlen a in der Menge {1,2,....n-1}, fir die a*
mod(p) u. mod(q) eine verschiedene Ordnung haben, ist wenigstens (p—1)(q—1)/2.

Beweis: findet sich in [2] auf S. 120. Der Beweis beruht auf Satz 2, einigen Er-
kenntnissen iiber Ordnung von Elementen endlicher Gruppen und Primitivwurzeln.[]

Die Erfolgswahrscheinlichkeit des Faktorisierungsalgorithmus ist also wenigstens
4. Nach r Iterationen hat man mit Wahrscheinlichkeit groBer 1—(3)" einen Faktor
gefunden. Wie wihlen wir nun p,q,d und e sinnvoll? Um die Faktorisierung
moglichst schwer zu machen, werden q und p etwa gleichgro3 gewiahlt. Wie
eingangs bereits erwihnt, werden die Zahlen in GréBenordnung von 512 Bit
gewihlt, damit ist n eine 1024-Bit-Zahl. Weiterhin sind bestimmte
Faktorisierungsalgorithmen bekannt, die p und q bestimmen sollen. Um es diesen
moglichst schwer zu machen, sollten p und q zufillig und gleichverteilt gew#ahlt
werden, z.B. durch einen Zufallszahlengenerator. Der offentliche Schliissel e wird

! Um die Public-Key-Eigenschaft vollstindig zu zeigen, fehlt hier noch, dass es genauso schwierig ist die Primfaktoren
p,q aus n zu berechnen, wie aus n die Zahl (p(n) zu berechnen. Dazu mehr im Vortrag oder in [3] auf S. 127 f..



so gewihlt, dass die Verschliisselung effizient moglich ist, die Sicherheit des
Algorithmus aber nicht gefihrdet ist. e muss dabei mindestens 3 sein, da e=2
wegen@(n) gerade und ggT(e, ¢(n))=1, ausgeschlossen ist. Die Verwendung von e=3
ist aber wegen der sog. Low—-Exponent-Attacke problematisch. Niheres dazu in
[2] auf S. 122 f.. Dies kann umgangen werden, indem man e groB, aber trotzdem
noch effizient genug wihlt, z.B. ist e=2'%+ 1 typisch.

f. EFFIZIENZ DES RSA-ALGORITHMUS

Die Verschlisselung beim RSA-Algorithmus muss gut durchdacht sein. Betrachtet
wird eine Exponentiation modulo n. Die Verschliisselung ist um so effizienter, je
kleiner der Exponent ist. Jedoch haben obige Betrachtungen eben gezeigt, dass er
auch nicht zu klein sein darf. Bei der Entschliisselung ergibt sich dasselbe Problem.
d hat nun aber dieselbe GroBenordnung wie n. Die Verwendung Kkleiner
Schliisselexponenten ist demnach unsicher. Bei einer Bitlinge von mindestens 512
Bits des RSA-Moduln kann das Entschliisseln also sehr lange dauern. Unter
Verwendung von Satz 2 kann das Verfahren beschleunigt werden. Wollen wir also

unter Verwendung des privaten Schliissels d den Text ¢ entschliisseln, gilt zunichst

d

m, =c® mod(p),m, = ¢ mod(q) und damit die simultane Kongruenz

p
m =m, mod(p), m = m, mod(g). m ist dabei der eingangs verschliisselte Klartext.

Diese Kongruenz kann mittels des EEA gelost werden, indem zwei ganze Zahlen y,
und y, mit y p+y,a=1 berechnet werden. Somit ist dann abschlieBend die

Gleichung m =(m,y,p+m,y,@)mod(n) zu betrachten. Wir betrachten also zum

letzten Mal unser Beispiel:

Beispiel 1 (Forts.): Wir beschleunigen unser Verfahren wie gerade eben
besprochen: m,=104"’mod(11)=4 und m,=104’mod(17)=9, y,==3 und y,=2
gem. Losung der diophantischen Gleichung 11y,+ 17 y,=1. Eingesetzt ergibt
das alles m=(-9-3-11+4-2-17) mod(187) = =161 mod(187) = 26.

Betrachtet man die benotigte Zeit, so kann durch unser neu gewonnenes Verfahren
eine Beschleunigung um den Faktor 4 (s. [2] auf S. 124) erfolgen.
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